
《 》公共数 安 要 读据 全 求 解

一、 《 》为什么 制 公编 共数据安全要求

一是落 《 》、《安实 中华人民共和国数据 全法 中华人民共和国

》 。个人信息保护法 的要求 来， 对 ，求 提升近年 国家 数据安全要 不断

， ，特别是 数 为生 其 和 响不随着 据作 产要素 经济价值 社会影 断提升

了 。 《更成为 国 和 会 的重点 今 中华家 社 关注 年 人民共和国数据安全

》 《 》 布，个法 和 中华人民共和国 人信息保护法 陆续发 如何平衡发

、 开 用与数据安 间 系展数字经济与保护个人数据 数据 发利 全之 的关 ，

落 ， 本如 合 标 家法 是 标准制 的 要何通过 理可行的 准 实国 律法规 定 重

。目标

二是 《 》 落 。为 深圳 济特经 区数据条例 的 地提供指导 《深圳

》据经济特区数 条例 于 2021 年 6 月 29 布，日发 自 2022 年 1 月 1

， ， 对使 公共数据安日起实施 其中全面规范公共数据的开放和 用 并

也 了 。出 的要 共 务 何在 公共全 提 明确 求 各公 管理和服 机构如 自身的

， 对 落 ， ，也数据 理 有 现 条例要 的 地管 中 效实 求 确保公共数据安全

了 。 ，为随着条例正式实施而成 越发急迫的需求 因此 需要从公共数

， 一 ，也 本安 理进行统 的 是据安全的专业视角 为公共数据 全管 指导

义 一。制定标准 的意 之

三是 全将数据安 与网络安全 。护要求有 衔等级保 效 接 本标准在

， 了编制时 充 参考 理分 网络安全等级保护的相关要求和各公共管 和



， 对服务机构现有的安全管理要求 同时 数据安全最新政策法规要求

， 了 ，承 现 将公共数 全 络安 保 有接 实 据安 和网 全等级 护体系的 效衔接

，在不 公共管理 服 机 有安全要 的基影响各 和 务 构已 求 础上 进行公共

， 本 落 力。标数据安全层面的扩展 更突出 准的 地能

四是 、 术全面覆盖数据安全管理 技 。及数据处理活动各环节 实

落 ，一 ，现 数据安全要 地 要从 出 家公共 求的 方面 合规性 发 遵从国 政

规策法 、标 及准规范 《 》 ，深圳经 特 数 例 中的安 要求济 区 据条 全 另

一 也 ，方面 要从可操作性出发 在进行安全管理要求分解和细化的同

， 术时 提供相应的技 及数据处理活动安全 力 ， 落地能 要求 为 提供标

准 。本 了 、 术参考和 标 制全 公 全 技指导 准编 面覆盖 共数据安 的管理

及 理活动各 节数据处 环 ， 本全 导各公共 理和能 面指 管 服务机构参照

。标准保障其公共数据安全

二、本 准标 的总体内容说明

(一) 范围

本 了 ， 、全 和要求文件规定 公共数据安全要求 主要包括总体安 原则

、 、 、 术总体 数 级方 管 求 安全框架 据分 法 通用 理安全要 通用技 要求及

。数据处理 动 全活 安 要求

本 力 、文件适用 公共于 管理和服务机构数据安全能 的建设 评估与

，也 大 力监管 适用于处理 量个人信息的服务平台数据安全能 的建设与

。评估

(二) 范 用文件规 性引



GB/T 20984—2022 术信息 技安全 安全 估信息 风险评 方法

GB/T 22239—2019 术安信息 全技 本络安 保护基 要网 全等级 求

GB/T 22240—2020 术信 安息 全技 网络安全 级保等 护定级指南

GB/T 35273—2020 术信息安全技 个人信息安全规范

GB/T 37988—2019 术信息安全技 力数据安全能 成熟度模型

GB/T 39477—2020 术信息安全技 政务信息共享 全数据安 技

术 求要

GB/T 39786—2021 术信息安全技 本息 密码 要信 系统 应用基 求

(三) 术 义语和定

本文件 义了定 、 、 、共数 安全 公共 理 服 构 敏感公 据 数据 管 和 务机

、 、 、 、 计 、 三个 信息 方人 重要数据 匿名化 数据合作方 安全多方 算 第

应用 术 义。相关 语定

(四) 总体安全原则和要求

本 了 ，要 体安全原则 合文件明确 总体安全原则及安全 求 总 包括 法

、权 、 、 、 小必 、 、当 责 的 同 公开 态正 明确 目 明确 明示 意 最 要 透明 动

、 ；调整 全 可 总 全要求公 管理程 控 体安 共 和服务机构应在符合国家相

，落 本 ，础关法律法规基 上 实 标准安全要求 承载公共数据的信息系统

应按 GB/T 22239—2019 本 ， 划、 、步 设 运营信描述的基 要求 同 规 建

， 对 、 、 ；息 并 系统 展 等 安全 作系统 信息 组织开 定级备案 级测评 整改工

术数据处 过 涉 密码技 应理 程 及的 按 GB/T 39786—2021 描述的密码应

本 执 ； 施用基 要求 行 涉及关键信息基础设 信息系统安全要求应遵照相



执 ； 、 ， 。的 规定关法律法规 行 法律 行政法规另有规定 从其

(五) 总体框架

(六) 据 方法数 分级

本 了 对 子类，也 子确 象 库和 为数据文件明 数据定级 为数据 数据 可

类 ， 对 、一 、下 具 数 段 将 客体 侵害的 体 据字 的 程度分为无损害 般损害

、 类。 一 ，损严重损害 特别严重 害四 数据库定级分为 至五级 按照

GB/T 22240—2020 中 4.3 ，级 系规定的定级要素及安全保护等 的关

以及 6.1 ； 子类规定 务 安全 法 据 级分的业 信息 定级方 数据 或数 字段定

为 1-4 （ 本文件附录级 见 B），本 了 对件 明 据定级 象 定级文 还 确 数 的

、 。步骤 级别变更及不同级别安全要求

(七) 理通用管 安全要求

了 、 、 全规范 总体数据安全策略 数据安全管理机构与人员 数据安



， 术 、制度体系的 要 要技 据 法管理 安全 求 主 标准依 相关法律 规 GB/T

37988—2019 。等

(八) 术用技 求通 安全要

了 术 ， 类 、 、规范 在 层 实 据分 分级 护 数技 面 现数 保 据安全评估 数

、 、 计控据安全风险监测 数据安全管 数据安全应急处置及数据安全审

， 术 、法要求 主要技 标准依据为相关法律 规 JR/T 0223—2021、GB/T

35273—2020 、 GB/T 37988 — 2019 、 GB/T 22239—2019 、 GB/T

39477—2020、GB/T 37932—2019、T/ISEAA 002—2021 。等

(九) 数据处理活 全动安 要求

了 ，规范 数 动 全要 处理活动 绕在公共 据处理活 中的安 求 数据 围 数

、 、 、 、 、 、 、 、据 存储 传输 用 加收集 使 工 开放共享 交易 出境 销毁及

， 术 、技删除环节 主要 标准依据为相关法律法规 GB/T 37988—2019、

T/ISEAA 002—2021、《 办工业和信息化部 公厅关于做好 2020 年电信

》 。互 行业网络数 全 工作 等和 联网 据安 管理 的通知

(十) 附录

附录 A 了 类 ，明 数据 清单示例 录确 公共 分 分级 附 B 了确 数明 公共

子类 ，据 或数 字段据 定级及级别要求 附录 C 了 类 ，明确 公共数据分 方法

附录 D 了 类 。明确 常见个人信息分 分级参考表

三、附则

本文件由 据 局深圳市政务服务数 管理 提出 ，并归 草 有深口 起 单位

心、 （ 州） 、息 中 技 杭 任公司 金 国圳市信 安全管理 全知科 有限责 砖 家



未来 、 、网 究院中国 院 深络研 分 圳市智慧城市科技发展集团有限公司

术 、蚂 。技华为 有限公司 蚁科技集团股份有限公司


