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前 言

本文件按照GB/T 1.1—2020《标准化工作导则 第1 ： 》部 标准化文件的结构和起草规则 的规定分

。起草

DB4403/T XXXX-XXXX《 一 术 》政务服务自助服务终端 化技体 规范 分为7 ：个部分

——第1 ： ；分 总 范部 体规

——第2 ： ；分 业部 务规范

——第3 ： ；部 备及兼容规分 设 范

——第4 ： 计 ；分 户 验设部 用 体 规范

——第5 ： ；分 实施规范部 部署

——第6 ： ；部分 运维规范

——第7 ： 。部分 安全规范

本 件为文 DB4403/T XXXX-XXXX的第7 。部分

本 ，本 布 。请注意 文件的某些内容可能涉及专利 文件的发 机构 承担不 识别专利的责任

本 门 。文 由深 政 务数 部 提 归口件 圳市 务服 据主管 出并

本 ：文件起草单位

本 ：文 主 起草件 要 人
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政务服务自助服务终端一体化技术规范

第 7 部分：安全规范

1 范围

本 了 一 术定 服务自助服务终端 体化技 规范的物理安全文件规 政务 、 件安全软 、数据安全、网络安全

。和安全管理要求

本文件适用于深圳市政务 务自服 助终端 计、 。系 建设 理的安全体 设 和管

2 规范性引用文件

本 必 少文件 容通 中的规范性 构 文 不可下列 中的内 过文 引用而 成 件 的条款。 中其 ， 期的引用文件注日 ，

对 本 本仅该日期 应的版 适用于 文件， 注日期的引用文件不 ， 本其最新版 （包括所有的修改单） 本适用于

。文件

GB/T 9254.2-2021 术 、信息技 备 多 机设 媒体设备和接收 磁兼电 容 第2 ： 扰部 度要分 抗 求

GB/T 17618--2015 术技 设信息 备 扰度抗 限值和测量方法

GB/T 17799.1-2017 电 兼磁 容 通用标准 、 扰商 轻工业环境中的抗 度居住 业和

GB/T 22239-2019 术 本信息安全技 网络安全 级保护基 要求等

GB/T 36951-2018 术信息安全技 术物联网感知终端应用安全技 要求

3 缩略语

本 。下列缩 语适略 用于 文件

USB 行 线通用串 总 （Universal Serial Bus）

TF 一 小 （种 的 存储极细 快闪 器卡 Trans-flash Card）

ID （份标 码身 识号 Identity document）

4 总体要求

政务服务 端自助终 在 全的 下应 安 网络条件 接入，安装部署环境应符合安全要求，日常管理和 障维故

。修等应遵循安全管理要求

5 物理安全要求

5.1 外观及结构要求

：设备外观及结构安全要求如下

a) ， ， 力 ；具备 理安 完 且不 破 止被 坏或 解物 全防护措施 外观 好 易被 坏 防 恶意破 暴 破

b) ， 、 、 、具备清晰 设 归 字样 品 说明功能的文字 符号 标志应清晰 端正可辨的 备 属 和标识 产 表面 、

；牢固

c) 头， ， ， ；备摄像 支持开机即启动 支持远程控制 支持正面拍摄使用者具

d) ， ， 。按键安 平整 部 紧固 动装 操作灵活可靠 零 件 无松

5.2 场地安全要求
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：场地 求如部署 安全要 下

a) ；备雷电防护具 措施

b) ， 必 ；具 良 的接 辑 保护地 须与交流地分开应 有 好 地系统 逻 地和

c) ， ， 。具备安全防控措施 备现场安防管理人员 防止设备损坏及盗窃等行为配

5.3 电磁兼容要求

应符合[GB/T 17799.1—2017电磁兼容 用标通 准]， 、 业 轻工 境满足在居住 商 和 业环 中 应的相 静电

电放 、射 射电磁场频辐 、电 变 冲快速瞬 脉 群、浪涌（冲击）、 扰场 的传导骚 及电压暂降射频 感应 、短时

扰 。中断和电压变化 抗 度测试要求等

5.4 外设和通信接口

：设备外设和通信接口安全要求如下

a) 来应使用文字或图 标记 通 接口案 说明已有外设和 信 用途，未经允许，不得 入非随意接 服务自助

终端 ；专用外设

b) ，不 具 除以 外 他任何网络通信接口 包括应 有 太网网口以 的其 WIFI、 、 ；蓝牙 无线拨号模 等块

c) ；宜去除板载调试接口或将接口封闭在产品外壳内

d) 扰 ， 扰机箱端口抗 度 箱端机 口抗 度符合GB/T 9254.2-2021 术 、技 备 多 设 接收信息 设 媒体 备和

兼容机电磁 第2 ： 扰 ；分 抗 度要求部

e) 扰 ， 扰入 口 度 电 口 符合电源输 端 抗 源输入端 抗 度 GB/T 9254.2-2021 术 、信息技 设备 多媒体设

备和接收机电磁 容兼 第2 ： 扰 。部分 抗 度要求

5.5 终端部件更换要求

不得随意更换终端的部件，如遇损坏，需维修、报废的， 门应向主管部 报备后， 网 理更 件脱 处 换硬 。

6 软件安全要求

6.1 基本要求

：安全 下软件 要求如

a) 一设 件应支持读备软 取唯 ID 、 ；别 信 摘要 息 能识 码 息 或设备信 的功

b) 计 。服务器平台软件应具备安全事件审 日志 能功

c) 、 。服务器平台系统及服务应定期开展漏洞扫描 渗透测试等安全风 评估险 工作

6.2 接入认证要求

接 求 下入认证要 如 ：

a) 一应 唯支持 ID 、识别 IP/MAC地址 合绑定符 GB/T 36951-2018感 端接入标准 证 方 的知终 和数字 书 式

；接入认证

b) ， ；入 外网和互联网 应通过开通相应的业务端口 防火墙策略等方式实现安全接入接 政务 和

c) 对 议 ， ；应 网络交互的地址和端口协 等进 检查 进行 实时监控数据包 出

d) ， 小 。应优 问 列表 问控 则数量最 化化访 控制 保证访 制规

6.3 入侵防护要求

：护 求 下入侵防 要 如

a) ， 对应 安 证的恶意代码扫描软件 支持 恶意代码入侵 警和处理安装经过 全认 报 ;

b)应支持攻击行为的检测并发出预警提示，记录攻击行为信息，在发 时 提供生严重入侵事件 应 报警；

c) ，应 键网 处支 意代码的检 除 维 清除 防 制的升级和更新在关 络节点 持恶 测和清 并 护 恶意代码 护机 ;

https://std.samr.gov.cn/gb/search/gbDetailed?id=71F772D81E96D3A7E05397BE0A0AB82A


DB 4403/T XXXX—202X

6

6.4 操作系统要求

：设备操作系统安全要求如下

a) ；安装正版操作系统

b) 计划；应有定期更新升级补丁

c) 未 权 ；应限制 授 接口和端口的 用使

d) ， 。定 信 避免 泄期清除用户缓存 息 信息 漏

6.5 信息安全等级保护定级要求

务服 终端政 务自助 ：平台软件信 等 保 要求服务 息安全 级 护 如下

a) 根据GB/T 22239-2019 ， 执 二 。标 级保护要求 安全等级应 行 级等保或以上标准等 准

b) ， 计、 计 。除政务云平台提供的安全保障外 还应满足应用系统安全设 数据安 设 的全 要求

7 数据安全要求

7.1 数据完整

完 性要数据应符合 整 求，采 术校 密码 证重 据在传输及 程 的 整性用 验或 等技 保 要数 存储过 中 完 ，包括

、 、 计 、 、限 别数据 重要业务数据 重要审 数据 重要配置 据 重要视频数据和重要个人信息等但不 于鉴 数 。

7.2 数据保密

：数据保密要求如下

a)重要数据在 输及传 存储过程中， 术用 码技应使 密 加密，包 不限 数据括但 于鉴别 、 业务数据和重要

；人 息重要个 信 等

b) 采 办 必自助 应 与保存业务 理时 需的用户个人信息终端设备 仅 集 ； 未 权应禁止 访问和非法使用用授

；户个人信息

c)自助终端展示个人重要信息时，应数据 敏后脱 展示，对 办于代 业务的， 对 办系 应只 显统 代 人 示主

，对 ；干信 隐私 做好保护息 个人 信息

d) 权自 仅 许 户查 的 信息助终端 允 用 看自己授 相关 ， 对并在除信息录入环节外的其他界面 数 做脱敏据

， 。处理 用户敏感数据不完整展示

7.3 数据使用安全保护

任何个人或组织的关键数据（ 键关 、敏感或重要数据） 要 过访 制需 通 问控 、安全、保密等手段，提

。供 或组织的数 保 和 私保个人 据安全 护 隐 护

7.4 数据存储安全设计

计 ：储 设 要求如下数据存 安全

a)办 办事人员在 理业务时坚持不存储 户隐私数据的原则用 ， 权通过实人认证授 后， 才系统 可调用外

； 办 ， 。部系统获取数 业务 除 存或 中 户隐据 理完毕后 及时清 内 缓存 的用 私数据

b) 本 ；应提 要数据的 地 份 恢 功能供重 数据备 与 复

c) ，对 。上 实时备份功能 重要数据实时备份至专设备 服务器应提供线 异地 份

7.4.1 后端数据储存设计

布应使用分 式数据库系统进行系统数据存储。对办事人员上传的信息、照片的处理， 需应遵循按 获

、 ；对办 ， 、 落 。取 用 除 则 事 敏感 坚持不保存 则后清 的原 人员的 信息 不 地原

7.4.2 支持数据序列化处理技术
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应对数据进行数据结构序列化、反序列化，以实现高效的压缩、存储。

7.5 关键数据加密

应对关键、敏感或重要数据实行分级加密存储，支持字段级、记录级、文件级加密存储。系统对于

办事人员关键数据，应在数据库中进行序列化处理，采用国产密码算法加密等措施防止用户关键数据泄

漏。

7.6 数据访问日志记录

数据库操作应有日志审计记录，防止数据库文件被损坏导致用户数据泄漏或丢失。

系统应记录用户访问系统、办理业务过程中的系统日志，供系统审计使用。系统应记录业务逻辑的

关键路径以及出错信息，方便线上排错。

8 网络安全要求

8.1 网络环境

政务服务自助终端服务应部署在政务外网或专线网络，不应部署在互联网环境。

8.2 专机专网专用

应采用统一分配且固定的IP地址资源，采用屏蔽线接入固定接入点，确保专机专网专用，禁止私自

更改IP地址或接入其他网络、网段。

8.3 网络安全加固

应部署并配置基于国产密码算法的信道加密、基于多因素的安全授权和准入访问等安全设备和策略。

9 安全管理要求

9.1 日志审计

应对终端访问后端服务进行日志审计，内容应包括事件类型、结果、内容描述、日期/时间等。公

安业务办理日志需对接公安内网安全审计平台。

9.2 权限管理

应为不同的管理员用户提供不同的访问权限，禁止非授权用户查询或配置自助终端功能属性。

9.3 视频监控

政务服务自助终端应部署在具备视频监控能力的环境，保障终端部署区域范围的监控视频清晰可见，

无监控盲区。

9.4 身份认证

政务服务自助终端部署在24小时自助服务区的，需具备安防视频监控，还需支持刷身份证或者扫码

进入自助服务区。

9.5 违规外联告警

政务服务自助终端若发生违规外联情况，应及时发出违规告警，并作出提示。

9.6 日常巡检保障
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对应 政 服务务 自助终端所 境进行周期性的日常巡检属环 ，避免在强磁场、温 高度 、灰尘多和潮湿的

， 。环境工作 并做好记录

9.7 安全使用

服 自 终端政务 务 助 ：应 以下要求安全使用 符合

a) 政务服务自助终端实行部署网点 管责任制保 ， 一设备部署网点主管单位的主要领导是保管的第

责任人，设 部署 负 人是 和 的直 人备 所在网点的业务 责 保管 使用 接责任 。相 员应严格履关人 行保

， ， 。职 做 妥善 使管 责 到 保管 正确 用

b) 务服务自助终端政 仅限于规定的区域内使用， 得私自转移使用不 ， 权非经过授 许可，严禁使用

政务服务自助终端 三 类为其他 方业 息 据第 务系统提供各 信 数 ，严禁从政 务自务服 助终端 拷上 贝

。等任何数据日志

c) 务 助 端政务服 自 终 是特殊设备，设 署网点所属单位应每日进行巡检并做好记备部 录，保持终端

、 。设备安全 可靠运行

d) 政务服务自助终端服务软件、 门事项须在 管部 卸主 的指导下安装和 载，不得 卸随意 载、 改终更

。及关 置参数端软件 键配

e) 严禁在 服 自 终端政务 务 助 上储存、 理 秘密信息处 国家 ，或与涉及国家秘密信息的设备及 体连载

。接
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