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前 言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。

本文件以强制性国家标准《汽车软件升级通用技术要求》（计划号：20214423-Q-339）（2022年6

月版本）为基础制定，主要用于支持深圳市智能网联汽车准入管理工作的实施。

本文件由深圳市工业和信息化局提出并归口。

本文件起草单位：深圳市工业和信息化局。
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智能网联汽车软件升级技术要求

1 范围

本文件规定了汽车软件升级管理体系要求、汽车软件升级车辆要求、试验方法、车辆型式的扩展、

说明书等。

本文件适用于M类、N类汽车，其他车辆类型可参照执行。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适

用于本文件。

DB4403/T 355—2023 智能网联汽车整车信息安全技术要求

3 术语和定义

下列术语和定义适用于本文件。

3.1

软件 software

电子控制系统中由数字数据和指令组成的部分。

3.2

软件升级 software update

将某版本的软件（3.1）更新到新版本或更改配置参数的过程。

3.3

软件识别码 software identification number

由车辆制造商定义，用于表示与型式批准相关系统中软件（3.1）信息的专用标识符。
注：软件识别码不同于软件版本号。

3.4

软件升级管理体系 software update management system

为完成软件升级（3.2）而制定的一种规范组织的过程和程序的系统方法。

3.5

在线升级 over-the-air update

通过无线方式而不是使用电缆或其他本地连接进行数据传输的软件升级（3.2）。

3.6

升级包 update package

用于进行软件升级（3.2）的软件包。

3.7

执行 execution

安装和激活已下载升级包（3.6）的过程。

3.8

安全状态 safe state

当软件升级（3.2）失败时，一种没有不合理风险的运行模式。

3.9

完整性验证数据 integrity validation data

用以检测数据中的错误或变化的值。
示例：校验值、哈希值等。
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3.10

系统 system

用于实现功能的一组车辆部件和/或子系统。

3.11

车辆用户 vehicle user

操作、驾驶、拥有或管理车辆的人。
示例：车辆所有者，车队经理的授权代表或雇员，车辆制造商的授权代表或雇员、授权的技术人员。

4 软件升级管理体系要求

4.1 一般要求

4.1.1 车辆制造商应具备软件升级管理体系。

4.1.2 对于每次软件升级，车辆制造商应记录并安全存储 4.3 要求的相关信息，该信息应至少保存至

车型停产后 10 年。

4.1.3 对于具有软件识别码的车型，车辆制造商应确保：

a) 该车型的每个软件识别码是唯一可识别的；

b) 当软件升级导致车型扩展或变更时，同步更新该车型的相应软件识别码的所有信息。

4.1.4 若车辆未存储软件识别码，车辆制造商应确保：

a) 声明该车型型式批准相关系统中所有电子控制单元(ECU)的软件版本信息；

b) 对所声明软件版本进行软件升级时，同步更新 a）中的声明。

4.2 过程要求

4.2.1 应具备一个过程，能唯一地标识与型式批准或召回相关车辆系统中所有初始和更新的软件版本

信息以及相关硬件部件信息，其中软件版本信息至少包括软件版本号和相应升级包的完整性验证数据。

4.2.2 对于具有软件识别码的车型，应具备：

a) 在软件升级前后，具备能访问该车型软件识别码相关信息的过程；

b) 在软件升级后，能更新软件识别码相关信息的过程，至少更新所有相关软件的版本号及完整

性验证数据；

c) 能验证相关系统中软件版本信息与相关软件识别码中软件版本信息保持一致的过程。

4.2.3 应具备识别被升级系统与车辆其他系统之间相关性的过程。

4.2.4 应具备识别软件升级的目标车辆的过程。

4.2.5 在软件升级发布之前，应具备确认软件升级与目标车辆配置兼容性的过程，至少应评估目标车

辆在软件升级发布之前最新已知软硬件配置，以确保其与升级包的兼容性。

4.2.6 应具备评估、识别和记录软件升级是否会影响型式批准相关系统的过程，至少应包括软件升级

是否会影响受型式批准约束的参数或其他关键参数。

4.2.7 应具备评估、识别和记录软件升级是否会增加、更改或启用在型式批准时不存在或未启用的任

何功能，或是否会更改、禁用标准法规中定义的任何其他参数或功能的过程，至少应包括：

a) 型式批准相关的信息条目是否需要修改；

b) 型式试验结果是否不再适用软件升级后的车辆；

c) 对车辆功能的修改是否影响车辆的型式批准结果。

4.2.8 应具备评估、识别和记录软件升级是否会影响任何车辆其他系统（该系统可能与车辆安全和

持续运行有关），或是否会增加或更改车辆注册登记时的功能的过程。

4.2.9 应具备通知车辆用户有关软件升级的过程。

4.3 信息记录要求

4.3.1 描述车辆制造商进行软件升级的过程，以及证明其符合性的相关标准的文件。

4.3.2 在软件升级前后，描述型式批准相关系统的配置的文件，至少应包括系统的硬件、软件的唯一

标识以及相关车辆或系统参数。

4.3.3 在软件升级前后，每个软件识别码应有一个可审核的记录用于描述所有相关的软件，至少应包
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括所有相关软件的版本及完整性验证数据。

4.3.4 应具备记录目标车辆并确认其配置与软件升级兼容性的文件。

4.3.5 应具备描述每次软件升级的信息的文件，至少包括：

a) 软件升级的目的；

b) 软件升级可能影响的车辆系统或功能；

c) b)中系统或功能是否与型式批准有关；

d) 对于 c）中与型式批准有关的系统或功能，软件升级是否影响其符合性；

e) 软件升级是否影响系统的任何型式批准相关参数；

f) 是否获得软件升级批准；

g) 执行软件升级的方法和先决条件；

h) 确认软件升级将安全可靠地进行；

i) 确认软件升级已经成功通过验证和确认程序。

4.4 安全相关要求

4.4.1 应具备保护升级包的过程，合理地防止其在执行前被篡改。

4.4.2 应保护软件升级全过程，合理地防止其受到损害，包括软件升级发布系统。

4.4.3 应确保验证和确认车辆软件的功能和代码的过程是适当的。

4.4.4 应具备处理软件升级突发事件的应急管理机制。

4.5 在线升级的附加要求

4.5.1 若在线升级是在车辆行驶过程中进行，车辆制造商应证明其具备有关过程和程序以确保该软件

升级不会影响车辆安全。

4.5.2 当在线升级需要特定的技能或复杂操作时，车辆制造商应证明其具备有关过程和程序以确保只

有在专业人员在场或执行该操作的情况下才能进行软件升级。

5 车辆要求

5.1 一般要求

5.1.1 应保护升级包的真实性和完整性，合理地防止其受到损害和无效软件升级。

5.1.2 当车辆存储软件识别码时，车辆应具备更新软件识别码的能力，且每个软件识别码应能通过使

用市场上可获取的工具以标准接口进行读取。
示例：OBD 接口。

5.1.3 当车辆未存储软件识别码时，车辆应具备更新软件版本的能力，与型式批准相关系统的软件版

本应能通过使用电子通信接口，至少通过标准接口，以标准化的方式易于读取。
示例：OBD 接口。

5.1.4 应保护车辆上的软件识别码和/或软件版本号免受篡改。

5.2 在线升级的附加要求

5.2.1 在每次执行在线升级前，应告知车辆用户有关在线升级的信息，至少应包括：

a) 目的；
示例：在线升级的重要性，以及是否与召回、安全等有关。

b) 对于车辆功能的任何更改；

c) 完成在线升级的预期时长；

d) 执行在线升级期间任何可能无法使用的车辆功能；

e) 有助于安全执行在线升级的任何说明。

5.2.2 在执行在线升级前，应得到车辆用户的确认。

5.2.3 在每次执行在线升级前，应确保车辆满足先决条件。

5.2.4 在每次执行在线升级前，至少应确保车辆有能完成在线升级的足够电量。
注：包括可能恢复到以前版本或使车辆进入安全状态所需的电量。

5.2.5 若执行在线升级可能影响车辆安全，在执行在线升级时，应通过技术措施确保车辆安全。
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5.2.6 若执行在线升级可能影响驾驶安全，在执行在线升级时，至少应满足：

a) 确保车辆不能被驾驶；

b) 确保任何影响成功执行在线升级或影响车辆安全的车辆功能不能被使用。

5.2.7 在执行在线升级中，不应禁止车辆用户从车内解除车门锁止状态。

5.2.8 在执行在线升级后，车辆应：

a) 告知车辆用户在线升级的结果（成功或失败）；

b) 若成功，告知车辆用户实施的更新，并及时更新车载电子版机动车产品使用说明书（如果

有）；

c) 若失败，告知车辆用户处理建议。

5.2.9 当在线升级失败时，应确保及时将车辆系统恢复至以前的可用版本或将车辆置于安全状态。

5.2.10 对于 5.2.1 和 5.2.8，应通过车辆系统将信息告知车辆用户，若因车辆硬件原因无法通过车

辆系统告知车辆用户，车辆制造商应证明其具备合理技术措施实现信息告知。

6 试验方法

6.1 升级包真实性完整性试验

对于在线升级，按照DB4403/T 355—2023中A.6.2.2开展试验，试验结果符合5.1.1的要求；对于

离线升级，按照DB4403/T 355—2023中A.6.3开展试验，试验结果符合5.1.1的要求。

6.2 软件识别码/软件版本更新及读取试验

软件识别码/软件版本更新及读取试验分为以下2种情况：

a) 当车辆存储软件识别码时，在执行软件升级前，使用市场上可获取的读取工具读取车辆中软

件识别码并进行记录，使用与型式批准相关的软件升级包（软件识别码与本车不同），成功

执行软件升级并使用通用读取工具读取升级后的软件识别码并进行记录，试验结果符合

5.1.2 的要求；

b) 当车辆不存储软件识别码时，在执行软件升级前，使用通用读取工具读取车辆中软件版本并

进行记录，使用与型式批准相关的软件升级包（软件版本与本车不同），成功执行软件升级

并使用通用读取工具读取升级后的软件版本并进行记录，试验结果符合 5.1.3 的要求。

6.3 软件识别码/软件版本防篡改试验

按照DB4403/T 355—2023中A.7.4开展试验，试验结果符合5.1.4的要求。

6.4 用户告知试验

在执行在线升级前，检查和记录告知用户的信息内容，试验结果符合5.2.1和5.2.10的要求。

6.5 用户确认试验

在执行在线升级前，检查并记录所提供的用户确认操作选项及相应操作结果，试验结果符合5.2.2

的要求。

6.6 先决条件试验

分别使车辆处于满足和不满足先决条件的状态下，执行在线升级，检查并记录车辆软件升级执行

结果，试验结果符合5.2.3的要求。

6.7 电量保障试验

在满足其他先决条件情况下，分别使车辆处于满足电量保障和不满足电量保障的状态下，执行在

线升级，检查并记录车辆执行在线升级结果，试验结果符合5.2.4的要求。

6.8 车辆安全试验

根据可能影响车辆安全的在线升级项目清单开展相应试验，检查并记录在线升级结果及车辆状态，

试验结果符合5.2.5的要求。
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6.9 驾驶安全试验

根据可能影响驾驶安全的在线升级项目清单开展相应试验，在执行在线升级过程中，尝试将车辆

置于行驶状态，检查并记录在线升级结果及车辆行驶状态，试验结果符合5.2.6中a）的要求；在执行

在线升级过程中，尝试使用可能影响在线升级成功执行或影响车辆安全的车辆功能，检查并记录在线

升级结果及相应车辆功能状态，试验结果符合5.2.6中b）的要求。

6.10 车门防锁止试验

锁止车门并执行在线升级，在执行在线升级过程中，从车内解锁车门，记录车门解锁结果，试验

结果符合5.2.7的要求。

6.11 结果告知试验

结果告知试验按照以下两个步骤开展：

a) 在线升级成功后，检查并记录结果告知信息，检查并记录车载电子用户手册（如果适用），

试验结果符合 5.2.8a）、5.2.8b）以及 5.2.10 的要求；

b) 在线升级失败后，检查并记录结果告知信息和用户建议，试验结果符合 5.2.8a）、5.2.8c）

以及 5.2.10 的要求。

6.12 升级失败处理试验

在执行在线升级过程中，触发在线升级失败，检查并记录车辆状态，试验结果符合5.2.9的要求。

7 车辆型式的扩展

7.1 总则

按照本文件通过型式检验的车型，其结果可扩展到符合7.2判定条件的其他车型。车型获得扩展后，

此扩展车型不可再扩展到其他车型。

7.2 判定条件

7.2.1 整车生产企业相同。

7.2.2 使用的软件升级管理体系与第 4 章的相关内容未发生变更。

7.2.3 若有车载软件升级系统，则其软硬件的版本相同，但在不影响软件升级的控制策略时允许软件

版本不同。

7.2.4 能被软件升级的电子控制系统未新增。

7.2.5 升级包完整性和真实性的保护方式相同。

7.2.6 车辆是否存储软件识别码的情况相同。

7.2.7 软件识别码和/或软件版本在车辆上的存储位置相同。

7.2.8 读取和保护软件识别码和/或软件版本的方式相同。

7.2.9 告知车辆用户软件升级信息及结果的方式相同或增加。

7.2.10 电量保障技术措施相同。

7.2.11 在线升级失败后的处理策略及安全状态相同。

8 说明书

具备软件升级功能的车辆，其产品说明书至少应包含：

a) “本车具备软件升级功能”等内容的说明；

b) 在线升级失败后，车辆安全状态的说明；

c) 在线升级操作方法的说明。
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