
《智能网联汽车软件升级技术要求》解读

《智能网联汽车软件升级技术要求》（以下简称“本文

件”）于2023年8月22日发布，于2023年9月1日实施，现就

标准编制背景和意义、适用范围、主要内容等进行解读如下：

一、 标准编制背景和意义

随着技术的不断发展，汽车通过软件升级的方式进行功

能、性能的优化已成为一种常态，也是车辆的卖点之一。但

也带来一系列安全问题，例如很多企业通过软件升级私自锁

电或更改车辆的重要参数。深圳市的机动车保有量位居全国

前列，几乎所有品牌的车辆都在深圳市内销售，如何对汽车

的软件升级进行有效管理是当前的燃眉之急。软件升级对现

行汽车管理制度带来挑战，现行汽车产品管理制度是基于型

式的许可（或认证）管理，要求车辆参数须符合相关国家标

准和规定，且实际生产产品性能参数应与准入型式保持一致。

但在软件升级广泛应用的情况下，汽车生产企业很容易绕开

现有汽车产品管理制度而对汽车安全、排放、能耗等准入相

关参数进行大量调整，势必引发产品一致性问题，对现行汽

车管理制度带来挑战。目前国家相关部委已出台了一系列政

策，但有必要根据深圳市的实际情况出台相关标准，对具有

软件升级功能的车辆进行测试和管理，保证安全。

二、 标准主要内容



标准分为八章，分别为范围、规范性引用文件、术语和

定义、软件升级管理体系要求、车辆要求、试验方法、车辆

型式的扩展、说明书。以下对标准中的主要条款进行简要说

明。

（一）第一章：范围

本文件规定了汽车软件升级管理体系要求、汽车软件升

级车辆要求、试验方法、车辆型式的扩展、说明书等。本文

件适用于M类、N类汽车，其他车辆类型可参照执行。

（二）第二章：规范性引用文件

给出了本文件规范性引用的文件清单。

（三）第三章：术语和定义

对“软件”“软件升级”“软件识别码”“软件升级管

理体系”“在线升级”“升级包”“执行”“安全状态”“

完整性验证数据”“系统”“车辆用户”进行了解释和定义。

（四）第四章：软件升级管理体系要求

规定了车辆制造商建立软件升级管理体系的一般要求，

包括信息存储要求、是否存储软件识别码的要求；过程要求，

包括配置管理过程要求、软件识别码访问更新过程要求、相

关性识别过程要求、目标车辆识别过程要求、兼容性确认过

程要求、型式批准和安全相关影响评估过程要求、用户告知

过程要求；信息记录要求；安全相关要求，包括规定了升级



包安全要求、升级过程安全要求、功能和代码安全要求、应

急管理要求；在线升级的附加要求。

（五）第五章：车辆要求

规定了车辆一般要求、在线升级的附加要求。一般要求

规定了升级包的真实性和完整性要求、软件识别码和/或软件

版本更新读取要求、软件识别码和/或软件版本防篡改要求。

在线升级的附加要求规定了用户告知要求、车辆用户确认要

求、先决条件要求、电量保障要求、车辆安全要求、驾驶安

全要求、车门防锁止要求、升级结果告知要求、升级失败或

中断要求。

（六）第六章：试验方法

规定了车辆一般要求、在线升级的附加要求所分别对应

的试验方法。包括升级包真实性完整性试验、软件识别码/

软件版本更新及读取试验、软件识别码/软件版本防篡改试验、

用户告知试验、用户确认试验、先决条件试验、电量保障试

验、车辆安全试验、驾驶安全试验、车门防锁止试验、结果

告知试验、升级失败处理试验。

（七）第七章：车辆型式的扩展

规定了车辆型式的扩展要求。

（八）第八章：说明书

规定了产品说明书要求。

三、 附则



本文件由深圳市工业和信息化局提出并归口。本文件由

深圳市工业和信息化局起草。


