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《口岸边检信息化建设规范》（送审稿）

编制说明

一、项目背景

通过制定地方标准《口岸边检信息化建设规范》，是为了突出口

岸建设中科技创新做为高质量发展的支撑力量，突出信息化建设的

数字化、智能化发展，结合深圳总站各口岸驻地的经济条件相对较

好的现状，对标深圳边检现代化对边检查验理念的新要求，以科技

创新谋划查验体系的新布局、促进查验能力的新提升

建设符合新时代要求的高水平对外开放口岸是贯彻落实党的二

十大精神，以习近平新时代中国特色社会主义思想为指导，坚定不

移贯彻总体国家安全观，围绕党中央推进国家安全体系和能力现代

化战略部署，构建新安全格局的需要；是围绕高质量发展，坚持高

水平对外开放，加快构建新发展格局，全力优化口岸营商环境，为

社会经济注入新活力新动能，推动国家安全体系能力现代化、移民

管理体系现代化和深圳边检现代化的需要。

。

《口岸边检信息化建设规范》地方标准制定坚持问题导向，坚

持系统思维，重点解决口岸建设中存在的短板和弱项。一是突出口

岸信息化系统建设体系，解决目前各口岸信息化系统的建设项目和

内容不一致，标准不一致，造成不同口岸业务标准不一致的问题；

二是突出信息化建设规范的整体性和高标准，解决口岸建设依据较

少，覆盖范围不全，因考虑全国适用性带来的建设标准低的问题；

三是突出口岸建设的权威性，以总站建设标准的方式体现，解决口

岸建设时缺乏依据，向驻地政府借力不足的问题；四是突出口岸信

息化发展的可持续性，在制定标准时将近期和未来一段时间内信息
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化建设、新技术应用和新查验模式所需的基础建设需求纳入，解决

口岸建设完成后，因先天不足而无法开展的问题；五是突出问题整

改，将目前存在的联建单位共用机房、网络链路建设标准低等信息

安全隐患等在建设标准上明确不规范，推进各单位开展整改。

二、工作简况

（一）任务来源

本文件根据《深圳市市场监督管理局关于下达 2023 年深圳市地

方标准计划项目任务的通知》的要求实施。

本文件由深圳出入境边防检查总站提出并归口。

（二）主要起草过程

制定《口岸边检信息化建设规范》主要经历了以下阶段：

1.立项阶段

2023 年 5 月 8 日，深圳市市场监督管理局对《口岸边检信息化

建设规范》予以立项。2023 年 6 月，成立标准编制组，建立工作联

络机制，起草标准初稿。

2.组织起草阶段

2023 年 6 月至 8 月，组织召开工作组讨论会。与会代表对标准

内容进行逐条讨论，提出了相关意见和建议，编制组对标准进行修

改和完善，形成征求意见稿。

3.征求意见阶段

2023 年 9 月至 2023 年 10 月，为使标准的内容更加科学、合理，

深圳出入境边防检查总站通过发函的形式向汕尾出入境边防检查站、

皇岗出入境边防检查站、蛇口出入境边防检查站等 19 家单位征求意

见。共收到 5 个单位共 27条意见，其中 16条采纳，2 条部分采纳，
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9 条不采纳，其余 14 个单位无意见。编制组对所有反馈意见进行汇

总，形成《征求意见汇总处理表》，且对标准的征求意见稿进行修改

和完善，形成标准送审稿。

三、编制原则和依据

编制组遵循“科学性、统一性、规范性”的原则，在编制过程

中严格按照我国现行有效的国家标准和行业标准的要求。本文件制

定过程中引用的主要标准如下：

GB/T 3836 爆炸性环境

GB/T 4208—2017 外壳防护等级（IP代码）

GB/T 7251.1 低压成套开关设备和控制设备 第1部分：总则

GB/T 7251.2 低压成套开关设备和控制设备 第2部分：成套

电力开关和控制设备

GB/T 7260.1—2008 不间断电源设备 第1-1部分：操作人员

触及区使用的UPS的一般规定和安全要求

GB/T 7260.4—2008 不间断电源设备 第1-2部分：限制触及

区使用的UPS的一般规定和安全要求

GB 12476 可燃性粉尘环境用电气设备

GB/T 14048.1 低压开关设备和控制设备 第1部分：总则

GB/T 15408 安全防范系统供电技术要求

GB 15763.1 建筑用安全玻璃 第1部分：防火玻璃

GB/T 19115.1 信息技术 无中断电源（UPS）的安全要求 第

1部分：总则

GB/T 20984—2022 信息安全技术 信息安全风险评估方法

https://std.samr.gov.cn/gb/search/gbDetailed?id=027A6096AFF7643EE06397BE0A0A0867
https://std.samr.gov.cn/gb/search/gbDetailed?id=0307ECD436F206F1E06397BE0A0A2483
https://std.samr.gov.cn/gb/search/gbDetailed?id=0307ECD436F206F1E06397BE0A0A2483
https://std.samr.gov.cn/gb/search/gbDetailed?id=71F772D814BBD3A7E05397BE0A0AB82A
https://std.samr.gov.cn/gb/search/gbDetailed?id=71F772D814BBD3A7E05397BE0A0AB82A
https://std.samr.gov.cn/gb/search/gbDetailed?id=71F772D7F6FCD3A7E05397BE0A0AB82A
https://std.samr.gov.cn/gb/search/gbDetailed?id=71F772D7F6FCD3A7E05397BE0A0AB82A
https://std.samr.gov.cn/gb/search/gbDetailed?id=71F772D7F6FCD3A7E05397BE0A0AB82A
https://std.samr.gov.cn/gb/search/gbDetailed?id=71F772D7EB62D3A7E05397BE0A0AB82A
https://std.samr.gov.cn/gb/search/gbDetailed?id=71F772D7CE67D3A7E05397BE0A0AB82A
https://std.samr.gov.cn/gb/search/gbDetailed?id=DD3D95E5C09371EBE05397BE0A0AF33F


4

GB/T 20986—2023 信息安全技术 网络安全事件分类分级指南

GB/T 22080 信息技术 安全技术 信息安全管理体系 要求

GB/T 22239—2019 信息安全技术 网络安全等级保护基本要求

GB/T 28181 公共安全视频监控联网系统信息传输、交换、控

制技术要求

GB/T 32581 入侵和紧急报警系统技术要求

GB 35114 公共安全视频监控联网信息安全技术要求

GB/T 35273—2020 信息安全技术 个人信息安全规范

GB/T 37078 出入口控制系统技术要求

GB/T 39786—2021 信息安全技术 信息系统密码应用基本要求

GB 50052 供配电系统设计规范

GB 50054 低压配电设计规范

GB 50057 建筑物防雷设计规范

GB 50174—2017 电子计算机机房设计规范

GB 50222 建筑内部装修设计防火规范

GB 50311 综合布线系统工程设计规范

GB 50343 建筑物电子信息系统防雷技术规范

GB 50371 厅堂扩声系统设计规范

GB 50394 入侵报警系统工程设计规范

GB 50464 视频显示系统工程技术规范

GB 50635 会议电视会场系统工程设计规范

GB/T 51409 数据中心综合监控系统工程技术标准

https://std.samr.gov.cn/gb/search/gbDetailed?id=FC816D04FF0862EBE05397BE0A0AD5FA
https://std.samr.gov.cn/gb/search/gbDetailed?id=71F772D812CCD3A7E05397BE0A0AB82A
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GB 55037 建筑防火通用规范

GA/T 1056—2013 警用数字集群（PDT）通信系统总体技术规范

GA/T 1057—2013 警用数字集群(PDT)通信系统技术规范 空中

接口物理层及数据链路层技术规范

GA/T 1058—2013 警用数字集群(PDT)通信系统 空中接口呼叫

控制层技术规范

GA/T 1059—2013 警用数字集群（PDT）通信系统安全技术规范

GA/T 1127 安全防范视频监控摄像机通用技术要求

GA/T 1260 人行出入口电控通道闸通用技术要求

GA/T 1364—2017 警用数字集群（PDT）通信系统 互联技术规范

GA/T 1366—2017 警用数字集群（PDT）通信系统 移动台技术

规范

GA/T 1400 公安视频图像信息应用系统

DB4403/T 234—2022 公共安全视频监控建设联网共享技术规范

四、主要条款的说明

（一）范围

本文件规定了口岸边检信息化建设的建设原则、总体构成、机

房、供电系统、综合布线、网络系统、通讯系统、信息安全系统、

查验系统、视频监控系统、报警系统、指挥系统、会议室及会议系

统、其他辅助部分和系统运行与维护、保养等要求。

本文件适用于深圳边检总站所辖口岸及口岸边防检查管理限定

区域、深港边界过境耕作口、流动渔船停靠点、台轮停靠点、沙头

https://std.samr.gov.cn/hb/search/stdHBDetailed?id=8B1827F17F1BBB19E05397BE0A0AB44A
https://std.samr.gov.cn/hb/search/stdHBDetailed?id=8B1827F17F1BBB19E05397BE0A0AB44A
https://std.samr.gov.cn/hb/search/stdHBDetailed?id=8B1827F20A0CBB19E05397BE0A0AB44A
https://std.samr.gov.cn/hb/search/stdHBDetailed?id=8B1827F20A0CBB19E05397BE0A0AB44A
https://std.samr.gov.cn/hb/search/stdHBDetailed?id=8B1827F258A1BB19E05397BE0A0AB44A
https://std.samr.gov.cn/hb/search/stdHBDetailed?id=8B1827F25807BB19E05397BE0A0AB44A
https://std.samr.gov.cn/hb/search/stdHBDetailed?id=8B1827F25807BB19E05397BE0A0AB44A
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角边境特别管理区等场地的边检信息化建设，是上述场地新建、改

建、扩建的基本依据。

（二）规范性引用文件

本章给出了标准文本中的规范性引用文件。

（三）术语和定义

本章给出了视频专网、网络安全和数据安全的术语和定义。

（四）缩略语

本章给出了 ATS、CMOS、HDMI、KVM、IAD、OCR 等缩略语。

（五）建设原则

本章给出了口岸边检信息化总体建设、口岸边检信息化安全建

设、口岸边检信息化智慧建设。

总体要求坚持数字化、智能化、体系化、自主化发展原则，规

划边检查验管理体系，广泛运用现代信息科技和现代管理服务手段，

提供系统完备、功能完善、安全可靠的科技支撑保障，使得口岸边

检具备防灾减灾救灾和应对重大突发公共事件处置保障能力。

信息化安全建设要保障边检查验全过程顺畅、无盲区监管、数

据信息安全。

智慧建设是依据国家“十四五”规划和“十四五”移民管理事

业发展规划的要求，要确保辖区海洋与陆地监管区域视频全覆盖、

陆路口岸各场地及周边区域的人员与车辆可定位、室内区域单个人

员可定位、人员密集区域可感知和异常事件能预警；优化出入境人

员、交通运输工具的通关流程；促进人员、货物、资金、科技、信

息等要素跨境流动、区域融通。
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（六）总体构成

本章给出了信息化建设的总体构成的建设内容。

为了便于信息化建设的规划、设计、工程实施、运维管理等，

将口岸边检信息化建设划分为基础部分、功能部分、其他辅助部分

和运维部分。基础部分包含机房、供电系统、综合布线、网络系统、

通讯系统和信息安全系统等；功能部分即为智慧系统部分，包含查

验系统、视频监控系统、报警系统、指挥系统、会议室及会议系统

等；其他辅助部分包含配套系统建设、培训室、执法记录仪和采集

工作站等；运维部分包含运行与维护、保养等。

（七）机房

本章给出了机房分类、机房区域划分、建设内容、机房选址、

面积规划、设备间建设、基础装修、恒温恒湿、消防、综合监控系

统、照明、辅助系统（综合布线、KVM、机柜、新风等）和机房管理

的建设内容。

受客观条件限制，供电、恒温恒湿等由口岸服务单位管理的机

房，配置保障机房设备最小化运行的应急设备。

机房按承担功能分为主机房、灾备机房、监控机房、场地机房，

以及供会议系统、显示大屏使用的专用功能机房等；主机房、灾备

机房及监控机房属于站级机房；场地机房、专用功能机房等属于设

备间。站级机房区域的核心区域部署 IT 机柜、制冷等设备，功能区

域部署供配电区、空调外机间和消防设备区等；根据实际情况配置

机房监控区、操作区、缓冲区等辅助区域。
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机房选址符合 GB 50174 的相关规定，并应避开强电磁场干扰，

远离强振源和强噪声源，远离水灾和火灾隐患区域，远离产生粉尘、

油烟、有害气体以及生产或贮存具有腐蚀性、易燃、易爆物品的场

所。

总站下发《总站口岸边防检查现场设施建设规范》中特大型口

岸定义：年通行旅客≥1000 万人次/年，皇岗、福田地铁、罗湖、

深圳湾、莲塘、西九龙口岸以及设计流量大于 1000 万人次/年的新

建口岸，站级机房核心区域面积不应小于 80m
2
，功能区域和辅助区

域应按照核心区域的大小配套建设，并应适当留有扩容空间；其他

口岸站级机房面积不宜小于 80m
2
，设备间面积不宜小于 30m

2
。

机房设备间可根据口岸实际情况调配，面积调配符合 GB 55037

中防火分区的规定。

机房室内装修设计应符合 GB 50222 的相关规定，铺设防静电活

动地板的高度不宜小于 250mm，活动地板下空间既作为电缆布线、

又作为空调静压箱时，地板高度不宜小于 500mm，；根据装修实际情

况，采取保温、防潮措施、防结露措施、防止水漫溢及防止渗漏措

施以及密闭措施等。

站级机房恒温恒湿建设所需的制冷量应按不低于 800W/㎡、设备

间恒温恒湿建设所需的制冷量应按不低于 400W/㎡的标准估算，恒

温恒湿系统制冷总量另需配备至少一台同规格的精密空调运行作为

冗余，系统中精密空调应接入市电配电系统。



9

站级机房及设备间内应配置边检机关独立使用的气体自动灭火

消防系统，并应根据实际需求选择管网式、柜式或悬挂式等建设模

式。

站级机房及设备间内均应安装综合监控系统，系统建设应符合

GB/T 51409 的相关规定，主要监测对象应包括市电配电柜、UPS 主

机、UPS 配电柜、后备电池、通道配电柜、精密空调、温湿度、漏

水、新风机、图像监控、门禁等，系统的设计应保证信息安全性。

站级机房及设备间的一般照度标准值不应低于 500lx，常规照

明应接入市电供电系统，应急照明应接入 UPS 供电系统；应设置通

道疏散照明及疏散指示标志灯，主机房通道疏散照明的照度值不应

低于 5lx。

机房应根据实际情况安装新风系统，保持机房内的正常压强，

维持机房内恒定、洁净的空气环境；根据实际需求可配置 KVM 切换

系统，支持本地管理和异地管理方式，缩短故障响应时间；新风系

统抽、进风口应远离核心设备机柜，同时不应位于 UPS 及电池柜

（或电池架）上方。

机房、设备间原则上应由边检机关单独管理，不应与其他单位

共用，当须与其他单位共同使用共享机房时，应在共享机房内设立

边检机关独立管理和使用的区域。

（八）供电系统

本章给出了站级机房和设备间供电系统构成、站级机房供电、

设备间供电、配电柜、UPS 供电、通道供电、设备供电和安全防护
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的建设内容。

根据口岸边检信息化建设的空间分布特点、供电条件和安全保

障需求，口岸边检的站级机房、设备间/网络汇聚点供电系统主要由

机房内供电部分、负载部分构成。

站级机房供电有两路以上从不同变电站供给的多回路三相电源，

其中至少一条回路电源应配置应急供电保护或应急低压发电机；电

源线路应从不同路由铺设进入机房；设置独立使用的市电配电柜，

多路电源通过多电源切换装置完成自动切换，给机房供电；针对负

载部分，比如机柜和应急照明应配备 UPS 电源。

设备间供电至少配置一路主电源和一路应急电源，或其中主路

电源应配置应急供电保护；电源线路应从不同路由铺设进入设备间，

设置独立使用的市电配电柜，双路电源通过双电源切换装置完成自

动切换后，给设备间供电；负载部分针对查验通道、业务处理室、

快捷通监控室、机柜和应急照明等应配备 UPS 电源。

配电柜的选型及其配套的设备及辅件应符合 GB/T 7251.1、

GB/T 7251.2 和 GB/T 14048.1 的相关规定；安装应符合 GB 50054

中的相关规定。

站级机房应至少配置双 UPS 系统，设备间应至少配置一路 UPS

系统，保障设备供电；初始建设时，负载量不应超过主机容量的

25%，并应按照主机满载、后备时间不少于 2h标准配置后备电池组；

每台 UPS 主机应配置一套独立使用配电柜或配电模块；UPS 选型使

用应符合 GB/T 19115.1 的相关规定，操作人员触及区使用应符合
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GB/T 7260.1 的相关规定，限制触及区使用应符合 GB/T 7260.4 的

相关规定。

后备电池组应安装在开放式电池架内，通过直流开关与 UPS 主

机相连，电池架应做接地处理；机房空间充足的条件下，应与机房

其他设备分开独立放置。

查验场地设备间应配备专用的通道配电柜；通道配电柜应支持

双路电源输入、包含多组支持热插拔的双电源自动静态切换模块，

每组模块切换时间不高于 8 ms、输出端口可快速插拔等功能。

机房设备间内用于保障公安网、业务网、视频专网上各应用系

统运行设备以及查验电脑、证件阅读机、快捷通道等各类前台查验

设备，应使用 UPS 系统电源；视频监控系统和报警系统的供电要求

应符合 GB/T 15408 的相关规定。

机房的三级防雷、防静电、防浪涌等安全防护建设应符合 GB

50057、GB 50174 和 GB 50343 的相关规定。

（九）综合布线

本章给出了机柜、布线、强电和弱电的布线内容。

机房内应根据需求规划配置服务器机柜、专用网络机柜以及非

标准机柜等，初始建设时，机柜内专用网络机柜空间使用率不宜超

过 50%；机柜内宜设上、下走线槽，每排机柜之间设横向走线槽。

布线方面主要针对工作区布线、导管与桥架安装、缆线敷设、

机柜的选择与安装、综合布线标签等进行规范。工作区布线包括工

作区信息插座、工作区电源插座。
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强电方面主要针对站级机房、设备间、机柜配电、执勤场地使

用的设备间的布线要求进行规范。

弱电方面主要针对口岸内弱电布线的基本要求、机房内、执勤

场地使用的设备间、业务用房、口岸内部光缆和外部光缆等各方面

的布线要求进行规范。

（十）网络系统

本章给出了总体要求、口岸网络建设要求、口岸网络链路传输

指标、口岸内设备要求和网络边界原则的建设内容。

各口岸边检网络系统主要由边检公安信息网、边检业务网、边

检视频专网、政务外网、互联网五张独立网络构成，见图 1；各口

岸边检公安信息网、边检业务网、边检视频专网应与深圳边检总站

及比邻口岸边检站互联互通。

边
检
业
务
网

边
检
视
频
专
网

边
检
公
安
信
息
网

边
界
安
全

边
界
安
全

边
界
安
全

互联网

政务外网

图 1 各口岸边检网络系统总体构成示意图

本章规范了网络规划原则、网络总体架构、口岸内网络架构；

从口岸网络建设角度提出了口岸承载网建设原则、视频专网建设原

则。同时，规范了口岸网络链路传输指标，包括边检公安信息网传

输指标、边检业务网传输指标和边检视频专网传输指标；并针对交

换机配备口岸内设备提出要求。
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本章还提出网络边界原则，口岸边检公安信息网、边检业务网、

边检视频专网不应建设与互联网联接的边界区域或设备。

网络建设须严格遵循“与互联网物理隔离”原则，任何单位和

个人不得建立公安网与其它网络的直接联接，不得将公安网延伸到

非公安机关单位。如公安信息网、业务网、视频专网之间因业务需

要进行联网时，须报深圳边检总站批准，按照相关标准规范实施。

（十一）通讯系统

本章给出了系统构成及基本要求、有线通信系统建设、无线通

信系统建设以及有线和无线通信系统互联互通的建设内容。

通讯系统主要由有线通信、无线通信、应急通信等部分构成。

有线通信包括内线语音通信系统等，通过固定线路完成日常性高、

保密性强、场所固定的指挥调度通话需要；无线通信主要包括警用

数字集群（PDT）对讲系统和普通无线对讲系统，完成户外作业、移

动作业等点对点或点对多点的指挥调度通话需要；应急通信包括卫

星通信、应急通信车、单场地局域网应急组网通信等，支持应急情

况下的通信通话需要。

本章分别对有线通信系统、无线通信系统的建设提出了要求。

有线通信系统从有线软交换机和有线程控交换机的接入方式、

有线通信网与公网的互联互通、网络带宽要求等方面给出建设要求。

无线通信系统从接入方式、网络宽带要求方面给出了建设要求；

重点对警用数字集群（PDT）无线对讲通信系统、公网专用视音频通

信平台、应急通信系统、卫星通信系统的建设要求进行了规范。警
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用数字集群（PDT）无线对讲通信系统应符合 GA/T 1056-2013、

GA/T 1059-2013 的相关规定，支持在口岸限定区域范围、边防检查

机关工作执勤点以及各工作场地之间的单呼、组呼、紧急呼叫、动

态重组、短信等功能，支持口岸在日常工作及动态指挥调度情况下

无线语音通信和调度功能；公网专用视音频通信平台应符合 GA/T

1057—2013、GA/T 1058—2013、GA/T 1059—2013、GA/T 1364—

2017 和 GA/T 1366—2017 的相关规定，支持 350M PDT 对讲机、公

网对讲终端、多模智能终端等多类型终端之间不限距离、不限地域

的通信，同时应构建多媒体数据、移动视频能力，提升边检口岸的

可视化调度效率；应急通信系统应具有组网灵活、部署便捷、覆盖

广、传输带宽高等特点，应能结合口岸应急通信需求，支持现场音

频、视频和关键数据等信息实时、稳定地回传至各级指挥中心，通

过多媒体通信网络，支持统一的可视化调度指挥，提升救援活动的

效率；卫星通信系统应不受时间、距离和地域的限制，支持现场与

后方指挥中心的语音、视频图像、公安网数据、传真、图文、短信

等双向信息传输畅通以及公安网相关应用系统的通信畅通；有线和

无线通信系统互联互通应采用统一号码段编址，支持不基于网关方

式的互联互通，互通的路数和方式不应受技术体制的限制，应接入

到同一个交换系统。

（十二）信息安全系统

本章给出了总体要求、物理环境安全、网络安全、数据安全、

个人信息保护、密码应用安全、视频安全、供应链安全和安全运营
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的建设内容。

口岸边检信息安全整体建设范围应覆盖口岸边检信息化建设所

涉及的各类信息系统资产、网络、应用及数据等；原则上系统应符

合 GB/T 22239-2019 中第三级的安全要求以及 GB/T 39786-2021 中

第三级密码应用的基本要求；加强数据安全以及个人信息安全保障

能力,重点提升关键信息基础设施领域的安全水平。

机房场地的建设应符合 GB/T 22239—2019、GB 50174—2017 的

相关规定，选址应充分考虑安全、自然环境、设备运输、通信和交

通、管线敷设、雷电感应、结构荷载、水患及空调系统室外设备的

安装位置等进行位置确定；网络安全从网络通信安全、边界区域安

全、计算环境安全 、安全管理中心和网络安全管理方面进行了规范；

数据安全从通则、基本要求、数据生命周期安全和数据安全管理方

面进行了规范；个人信息保护从个人信息和个人敏感信息识别、个

人信息安全保障方面进行了规范；密码应用安全建设应符合 GB/T

39786-2021 中第三级密码应用的规定，系统建设完成后，应委托国

家密码管理部门认定的商用密码应用安全性评估机构对系统开展商

用密码应用安全性评估，将应用系统通过商用密码应用安全性评估

作为项目验收的必要条件；视频专网总体安全建设应符合 GB/T

28181、GB 35114、GA/T 1788 和 DB4403/T 234—2022 的相关规定；

此外，应建立供应链安全管理策略，降低供应链安全风险，自行或

委托第三方网络安全服务机构对定制开发的软件进行源代码安全检

测，或由供应方提供第三方网络安全服务机构出具的代码安全检测
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报告；安全运营应从建设、业务功能方面考虑，建设一体化安全管

理平台，建立安全运营制度，根据 GB/T 20984—2022 和相关合规要

求，定期开展风险评估活动。

（十三）查验系统

本章给出了总体要求、系统架构、主机房、设备间、查验现场、

辅助设备、登机口人脸识别系统、梯口智能管控系统和应急系统的

建设内容。

边检查验系统是支撑出入境边防检查业务的核心系统，系统架

构见图 2。

主服务器 比对服务器 辅助核验服务器

安全服务器 移动服务器 笔记本单机版

站
级
机
房

场地服务器 无线应急系统
设
备
间

台式计算机 生物特征采集一体机 全页式阅读机

移动查验设备 旅客快捷通道 车辆快捷通道
查
验
现
场 合作查验通道 一站式通道 外国人生物特征自助采集机

出入境记录查阅机 员工快捷通道 员工人工通道

图 2 查验系统架构示意图

本章要求系统应支撑系统运行的操作系统、数据库和应用软件；

具备服务器、工作站、旅客快捷通道、车辆“快捷通”查验通道等

核心硬件；具备生物特征采集一体机、OCR 证件阅读机等外接设备；
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支撑出入境边防检查站的日常查验、移动查验、应急查验等业务；

在查验前端加入必要的辅助设备，利用后台管理系统，进行设备和

数据管理，并提供标准接口调用数据，保证业务快速便捷的开展。

主机房的建设内容包含服务器总体要求、性能要求、服务器类

别划分及部署要求、主服务器、移动服务器、安全服务器、比对服

务器、辅助核验服务器、笔记本单机版等。

边检设备间应用于存放包括服务器、存储设备、网络设备等边

检设备的房间或空间，应支持边检业务的处理和运行。建设内容包

含场地服务器、无线应急系统。

查验现场的建设内容包含人工通道工作站、生物特征采集一体

机、全页式阅读机、快捷通道等方面，快捷通道包含旅客快捷通道、

员工快捷通道、“合作查验、一次放行”旅客快捷通道、车辆快捷查

验通道等。

辅助设备的建设要求各口岸应根据业务实际，配置前置采集机/

自助采集机（外国人生物特征采集）、签证/签注查询机、查验系统

智能手机、移动警务终端、移动查验终端、智能手持终端、证卡销

毁设备等其他移动设备。

空港口岸登机口人脸识别系统应支持出境旅客在登机口的人脸

核验比对功能。

针对海港口岸梯口智能管控系统、高速无线自组网设备等提出

了建设要求。

应急系统的部署要求包括边检站技术值班室应配备一套国家移
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民管理局专用无线数据传输网络连接设备和专用工作站；有旅客查

验业务的每个查验场地应配备一套国家移民管理局专用无线数据传

输网络连接设备和专用工作站；各口岸应按人工查验通道数量的

20%配置笔记本（单机版），且最低数量不少于 6 台；旅检口岸应具

备独立查验能力的移动应急查验台。

（十四）视频监控系统

本章给出了总体要求、系统构成、功能性要求和业务要求的就

建设内容。

视频监控系统的建设应符合《国家移民管理局边检机关视频监

控系统建设规范》，系统主要由前端接入区（摄像机、拾音器、NVR）、

核心区（硬件服务器、软件平台等）、集中存储区（CVR、EVS 等）、

显示设备区（LED 显示屏、视频矩阵等）和网络传输设备等组成，

见图 3。

LED 显示屏 视频矩阵 服务器 软件平台 CRV EVS

显示设备区 核心区 集中存储区

网络传输设备（交换机等）

摄像机 拾音器 NVR

前端接入区 1

摄像机 拾音器 NVR

前端接入区 n

图 3 视频监控系统

总体要求应采用网络高清建设方案规划建设，应接入国家移民

管理局视频综合应用管理平台，通过设备的统一管理实现国家移民
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管理局、深圳边检总站、边检站三级单位对口岸限定区域的全面管

控；所有设备均运行在边检专用的视频专网内。

本章从口岸边检的业务场景特征提出视频监控系统的建设要求，

在符合 GB 50348、GB 50395、GB/T 28181、GA/T 1127、GA/T 1400

等标准基础上，针对前端接入区（摄像机、拾音器、NVR）、核心区

（硬件服务器、软件平台等）、集中存储区（CVR、EVS 等）、显示设

备区（LED 显示屏、视频矩阵等）等提出了详细要求，并从口岸边

检的点位、线路和场所监控方面分别规范了建设要求。

（十五）报警系统

本章给出了基本要求、有线报警模块、无线报警模块、系统要

求和其他建设要求的建设内容。

报警系统应符合 GB/T 32581 的相关规定，系统建设应符合 GB

50394 的相关规定。本章主要从口岸边检的报警管理需求，提出了

相关的建设要求，系统应支持多种网络上传报警信息；至少支持以

电话线作为上报方式；支持以太网、互联网上传报警信息；支持无

线通信方式上传报警信息；支持通过网络获取前端主机状态并进行

远程控制；应根据边检口岸的实际场景选择适宜的报警终端，如集

对讲、报警、可视摄像头于一体的报警终端；此外，系统还应满足

其他建设要求，包括重点人员布控预警、风险感知报警、短临综合

流预测报警、报警信息自适应关联匹配报警事件通知和分发。

（十六）指挥系统

本章给出了总体要求、系统构成、数据要求、硬件要求、系统
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功能要求、电子地图和定位系统的建设内容。

指挥系统具备应急指挥调度、组织协调、决策支持、执行能力

和监督能力，主要由各业务系统数据可视化、人员车辆设备指挥调

度等功能、电子地图、定位系统、短临综合流以及第三方系统/数据

接入组成；各子系统可通过接口、网闸、边界、边界服务器等形式

接入指挥系统，见图 4。

数据可视化 电子地图 视频点位及信息调阅

报警信息及设备点位 PDT 点位及信息调 人员、车辆定位及轨迹

短临综合流统计 数据共享 ……

定
位
系
统

地
图
建
模

业务服务器 业务服务器

边界服务器

指
挥
系
统

公安网 公安网

网闸

视频监控系统 定位系统

边界服务器

网闸

政务数据网

其他公安数据网

PDT等融合通信

边
界
服
务
器

网闸

灾情、气象

预警等信息

GPD/北斗

边
界
服
务
器

网闸

数据库

边
界
服
务
器

视
频
专
网

数
据
接
入

政务网 互联网 业务网

图 4 指挥系统构成示意图

系统将对讲、电话、广播、电子地图、边检查验数据、视频监

控数据和其他业务数据进行集成，接入深圳边检总站指挥系统，支
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持以信息集成化、数据可视化、要素图上化，支持边检机关掌握口

岸执勤动态、强化口岸出入境管理、辅助指挥决策等功能，兼容国

产化操作系统及国产化数据库。

数据要求包含数据对接、数据接入和数据跨网传输的建设要求；

硬件要求包含服务器要求和数据安全传输设备的建设要求；系统要

求具备布点可视化、设备及数据可视化、联动、数据信息统计、视

频点位可视化等等多项符合口岸边检指挥需求的功能；电子地图包

含地图建模、地图应用的建设要求；旅检口岸或室内场地占比达到

50%以上的口岸，应基于室内三维地图及室外区域的室外电子地图搭

建定位系统，定位系统设备包含定位标签、室内外定位基站，后台

服务器、定位标签充电器、定位标签个性化打印机，采用 UWB 定位

技术。

（十七）会议室及会议系统

本章给出了总体要求、信息化建设组成、场地基础设施建设的

建设内容。

口岸边检的会议室信息化建设要求满足日常工作交流讨论会、

报告会、培训学习会、党委会、远程视频会等各种会议的需求；满

足口岸单位日常办公会议的需要；每个口岸应至少配备一间会议室，

会议室席位数不应少于该口岸单位编制人数的三分之一，并应根据

业务需要配备相应的会议信息化设备；应配备视频会议系统，以及

配套使用的显示设备和扩声设备；对于执勤点分散、距离会议室较

远的场地，应配置移动式视频会议系统。
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会议室信息化建设组成见图 5。

会
务
管
理
子
系
统

集
中
控
制
子
系
统

会议室基础设施与环境

视频会议子系统

会议讨论子系统

无纸化会议子系统

会议录制和播放子系统

会议扩声子系统

会议显示子系统

图 5 信息化建设组成示意图

会议室信息化是将信息技术与音视频、网络融合而成的软硬一

体化会议系统，为组织会议者和参与会议者提供高效和便捷的实用

会议平台。

会议室信息化建设包含会议室物理空间的装修以及空调、灯光

等会议室基础设施与环境；包含由视频会议 MCU、视频会议终端以

及配套的摄像机、麦克风等设备组成，并具备远程音、视频互连互

通功能的视频会议子系统；包含音频处理器、功放、扬声器等并保

证会议中音频播放应清晰、响亮的会议扩声子系统；包含传输路由

设备、视频处理器、显示器等，并支持会议中视频、图像、文字等

信息显示功能的会议显示子系统；由会议控制软件或集中控制系统

完成，具备会议室信息化设备管理、设备控制、会议组织和会议管

理等功能的集中控制子系统；还包括会务管理、会议讨论、无纸化

会议、会议录播等专用子系统，口岸单位宜根据会议室建设目标以



23

及视频会议功能需求选择配备。

（十八）其他辅助部分

本章给出了配套系统建设、培训室、执法记录仪和采集工作站

的建设内容。

根据需要，各口岸顺畅运行应建设门禁系统、广播系统等配套

系统，门禁系统建设应符合不低于 GB/T 37078 中等级 3规定的要求，

人行出入口通道控制设备应符合 GA/T 1260 的相关规定；广播系统

建设应保证在口岸边检人能到达的任何区域能清晰听到广播系统的

语音播报。

新建口岸应配建 1个培训室，席位不少于编制人数的四分之一，

用于业务培训、业务考试；每个席位应配备 1 台国产化电脑，配套

建设教学软件、电子白板、音响设备、显示设备等。

执法记录仪及采集工作站应符合国家移民管理局规范，能接入

国家移民管理局执法记录仪管理系统；应建设执法记录仪存储和管

理系统，存储容量应支持执勤民警按照一人一机配备的标准；采集

工作站应支持一执勤单元一台配备的标准。

（十九）系统运行与维护、保养

本章给出了一般要求、运维管理平台、运维保养管理要求、维

护保养工作程序、工作内容与要求和维护评价的建设内容。

应建立信息化系统使用、管理和日常运行维护（简称运维）监

督管理的规章制度，包括监控值班、值机巡检、安全保密、内部监

督、运行环境检查，以及第三方运维监督管理、服务评价与考核等
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制度，建立系统运维管理和监督保障长效机制；宜建设系统运维管

理平台。

及时编制该项目系统运行维护计划，准备系统维护保养工作开

展的技术资料及清单，针对系统管理及使用人员进行培训，持证上

岗。

完善的维护保养服务体系，包括但不限于维护保养管理制度、

维护保养服务规程、质量管理要求、安全生产要求等；建立系统设

备台账、设立备品备件库、组建系统维护工作团队和落实保密责任

与措施。

应规范系统维护保养服务管理，包括明确的岗位设置、职责分

工、值班安排，健全的维护保养服务管理制度，详实的维护、维修、

保养服务记录等；具备固定的客服电话，保持每周 7×24h 接听，处

理口岸边检的技术咨询、沟通和服务支持，反馈服务信息；日常技

术咨询、技术支持等 2h内响应；应急维护响应时间应不超过 1h。

建立维护保养工作程序：维护保养工作前的现场勘察报告，编

写维护保养方案，签订维护保养合同，按照维护保养方案开展维护

保养工作，按约定周期或合同要求对维护保养工作进行验收、评价。

编制维护保养报告,定期统计系统设备的在线率和可用率，对系

统维护的过程进行详细记录；对出现的问题，应根据维护方案要求

进行处理和调整，并经相关方确认后存档。

定期巡查系统设备在线、运行情况，并对关键技术指标及功能

运行质量进行检测。发现系统设备存在故障，应及时组织维修；重



25

点巡查系统设备在线率和完好率，并做好系统设备巡查日志。

针对各信息化系统及设备的技术特征、使用场景及环境等因素，

制订相应的技术保养规范，并严格按照技术保养规范的要求对各信

息化系统及设备执行保养工作，确保系统及设备处于良好的运行状

态，发挥其最佳使用效果。

五、是否涉及专利等知识产权问题

无。

六、重大意见分歧的处理依据和结果

本文件在对征求意见进行处理的过程中，编制组成员进行了反

复论证，对未采纳的意见进行相应的讨论，未出现意见分歧。

七、实施标准的措施建议

加强对标准的宣传，用标准来规范口岸边检信息化建设要求，

突出口岸建设中科技创新做为高质量发展的支撑力量，以科技创新

谋划口岸查验体系的新布局、促进口岸查验能力的新提升。

八、其他需要说明的事项

无。
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