
《科研机构商业秘密保护管理规范》
解读

《科研机构商业秘密保护管理规范》已于 2024 年 6 月

25 日发布，于 2024 年 7 月 1 日实施，现就编制背景、目的

和意义、主要内容解读如下：

一、编制背景

2019 年《中华人民共和国反不正当竞争法》商业秘密相

关条款的修订，2020 年《中华人民共和国政府和美利坚合众

国政府经济贸易协议》签署并公布，最高人民法院商业秘密

民事司法解释的发布和最高人民检察院公安部关于商业秘

密刑事案件立案追诉标准的修改，第十三届全国人民代表大

会常务委员会第二十四次会议通过《中华人民共和国刑法修

正案（十一）》，意味着中国商业秘密法律保护快速发展。

2020 年到 2021 年间，最高人民法院先后出台《关于审理侵

犯商业秘密民事案件适用法律若干问题的规定》（法释〔2020〕

7 号）、《关于知识产权民事诉讼证据的若干规定一系列司

法解释》（法释〔2020〕12 号）以及《关于审理侵害知识产

权民事案件适用惩罚性赔偿的解释》（法释〔2021〕4 号）

等规定，标志着我国商业秘密民事审判规则的基本框架初步

搭建完成。2024 年 2 月 27 日，《中华人民共和国保守国家

秘密法》修订通过，国家市场监督管理总局发布《网络反不

正当竞争暂行规定》（总局令 91 号），对新时期保密工作

提出了新的要求。



当前，国家对科研机构科技成果转化提出了明确要求，

特别是对正在建设的大湾区综合性国家科学中心和光明科

学城，如何将研发优势转化为产业优势，除了做好专利的申

请布局外，在技术转化中，很多需要通过商业秘密保护和转

移来实现。完善的商业秘密保护管理规范，对科研机构科技

成果转化意义重大。但现行的商业秘密保护管理规范多以企

业为主，专门针对科研机构商业秘密保护管理的规范缺失，

而科研机构在管理体制、运行机制、科技成果转化需求等方

面与企业有很大的差异，无法完全套用企业商业秘密保护的

规则，所以制定一套符合科研机构特点的商业秘密保护地方

标准势在必行。

二、目的和意义

为全面贯彻落实党的二十大和二十届二中全会精神，深

入学习贯彻习近平总书记对广东、深圳系列重要讲话和重要

指示精神，强化商业秘密保护，填补国内科研机构商业秘密

保护管理规范的空白，通过研制《科研机构商业秘密保护管

理规范》，结合科研机构特性，从科研机构管理体制、运行

机制、科技成果转化需求等方面出发，制定一套符合科研机

构特点的商业秘密保护地方标准，填补科研机构商业秘密保

护管理规范领域的空白。本文件将为科研机构商业秘密管理

提供具有操作性、针对性的标准，指导各类科研机构建立健

全商业秘密管理制度，对促进深圳大力发展的科研经济意义

重大，对全国其他城市科学城和科研机构也有重要的示范参

考。



本文件的推广使用，对促进科研机构建立合法与合规的

商业秘密管理文化，维护科技安全有重要的保障意义。科研

机构在日常管理中，如何落实国家关于科技自立自强要求，

维护科技安全、国家安全，需要一套规范来指导。本文件不

仅强调了科研机构商业秘密保护的商业价值，也对科研机构

在对外合作交流中，在聘任国际专家和项目合作等工作中，

如何防止商业秘密外泄提出了具体要求，对维护科技安全起

到了很好的规范作用，科研机构参照使用对完善科研机构的

规范管理有重要价值。

三、主要内容

（一）范围

本章节阐述了标准规定的内容和适用范围。

本文件主要内容包含：规定了科研机构商业秘密保护管

理的总体要求、商业秘密组织管理、制度管理、保护宣传与

培训管理、资产确认、资产内部保护、资产外部保护、检查

与改进、应急与维权的要求。

本文件适用于科研机构在研发、科技成果转化、日常经

营管理等过程中的商业秘密保护管理。法定机构、协会等组

织的商业秘密保护管理可参照本文件执行。

（二）规范性引用文件

本章节写明了标准规范性引用文件的情况。本文件引用

了《信息安全技术 网络安全等级保护基本要求》（GB/T

22239—2019）、《电子数据存证技术规范》（SF/T 0076—

2020）等。



（三）术语和定义

本章节规定了适用于本文件的术语和定义，如科研机构、

商业秘密、商业秘密载体、涉密人员、涉密岗位、涉密部门、

涉密区域、元数据、归档、备份、封存、电子数据存证、电

子数据存证服务提供者、电子数据存证平台、可信时间标识、

区块链、哈希值、商业秘密存证原件、存证凭证、商业秘密

资产等涉及科研机构商业秘密保护管理相关的 20 个专业术

语。

（四）总体要求

本章节对科研机构商业秘密保护管理的原则、规划、方

针、目标等总体工作要求进行了规定。

（五）商业秘密组织管理

本章节规定了科研机构商业秘密管理组织的构成，最高

管理者如何实现商业秘密管理体系的领导与管理，对建立科

研机构内部商业秘密管理组织进行了规定，并规定了各层级

商业秘密管理组织工作职责。

（六）商业秘密制度管理

本章节对科研机构制定的商业秘密管理制度进行了规

定，包括制度文件的内容，文件的编制、发布、保存、后续

执行要求等。

（七）商业秘密保护宣传与培训管理

本章节对科研机构开展的商业秘密保护宣传与培训工

作进行了规定，包括保护宣传与培训工作的方式、内容、实

施记录要求、考核等。



（八）商业秘密资产确认

本章节对科研机构商业秘密资产的识别与确认进行了

规定，科研机构不同于企业，科技成果需要进行外部转化，

首要解决的问题就是科技成果的价值确认，所以对知识产权

的价值评估是关键环节，不同于专利、商标和版权，商业秘

密的价值评估，首先要对商业秘密的资产属性进行确认，本

文件突出商业秘密资产的概念，通过将科研机构研发产生的

商业秘密进行资产确认，不仅有利于提高科研机构对商业秘

密作为一种资产加以保护的重视，也对于后续科技成果转化

提供了基础。具体内容包括实施要求、载体盘点、载体归档、

电子存证等工作的实施目的、工作内容、工作要求等。

（九）商业秘密资产内部保护

本章节对商业秘密资产内部保护进行了规定，在第八章

对商业秘密资产进行确认的基础上，结合科研机构的商业秘

密只有在转化中才能实现价值的特点，从涉密岗位管理、人

员管理、文档管理、系统管理、区域管理等多个维度提出商

业秘密资产内部保护的主要形式和应采取的保护措施。

（十）商业秘密资产外部保护

本章节对科研机构商业秘密资产外部保护进行了规定，

商业秘密的资产运营是科研机构科技成果转化的特有需求

和重要环节，本章节契合科研机构的特点，对科研机构对外

活动包括信息公开、商务活动、委外服务、科技成果转化等

过程中应采取的保护措施进行了规定。

（十一）检查与改进



本章节对科研机构商业秘密保护管理明确应定期进行

检查和改进，并做好记录，以保障科研机构商业秘密管理制

度的保护效力。

（十二）应急与维权

本章节对科研机构遭遇商业秘密泄密或侵权后的应对

措施和维权方式，具体内容包括应急处置预案、证据收集与

固定、维权途径选择等。

（十三）参考文献

本章节罗列了本文件参考的相关法律法规、司法解释和

相关标准文件。


