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《公共数据安全评估方法》

解读

《公共数据安全评估方法》地方标准已于 2024 年 4 月

22 日发布，于 2024 年 5 月 1 日实施，现就编制背景、主要

内容等进行解读如下：

一、《公共数据安全评估方法》编制背景

2021 年 6 月 10 日，全国人大常委会第二十九次会议通

过了我国首部数据保护领域专项法律《中华人民共和国数据

安全法》，以国家法律的形式对我国数据安全保护工作提出

要求，并明确说明我国促进并支持数据安全检测评估、认证

等服务发展和活动开展。

公共数据构成复杂、涉及范围广、处理环节多样、数据

流动频繁，过程中潜藏了诸多安全风险问题，公共数据安全

防护面临巨大挑战。当前各公共管理和服务机构数据安全能

力尚处于参差不齐的状态，整体数据安全保护仍有待进一步

统筹协调，逐步实现规范化和标准化。

为加强公共数据安全风险防控，统一指导并有序推进公

共管理和服务机构数据安全管理工作，有必要对深圳市公共

数据安全评估工作进行规范化和标准化要求。因此，基于我

国现有法律法规、《深圳经济特区数据条例》、目前已发布

的 DB4403/T 271—2022《公共数据安全要求》等所明确的数
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据安全要求，结合实际情况，组织开展地方标准《公共数据

安全评估方法》的研制工作。

研究编制《公共数据安全评估方法》，一方面能够推动

公共管理和服务机构落实公共数据安全要求，提升数据安全

保护工作的规范化和标准化程度，另一方面有助于公共管理

和服务机构及时全面掌握本机构数据安全管理水平，有效防

控数据安全事件风险和危害，为数据的应用和流动提供有力

保障。

二、标准主要内容

《公共数据安全评估方法》标准结构包括十个章节、一

个规范性附录和四个资料性附录，以下对标准中的主要条款

进行简要说明。

（一）第一章：范围

本文件规定了公共数据安全的通则、通用管理安全评估

要求、通用技术安全评估要求、数据处理活动安全评估要求、

整体评估与评估结论。本文件适用于各级公共数据主管部

门、公共管理和服务机构开展公共数据安全评估，也适用于

处理大量个人信息的服务平台数据安全能力的评估。本文件

不适用于涉及国家秘密的公共数据安全评估。

（二）第二章：规范性引用文件

本章节给出了适用于本文件的规范性引用文件。
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（三）第三章：术语和定义

本章节给出了标准编制过程中涉及的术语和定义，包括

如数据场景、主责机构、关联机构等。

（四）第四章：缩略语

本章节给出了适用于本文件的缩略语。

（五）第五章：通则

本章节说明了评估原则、评估纬度、评估体系、评估手

段、评估适用情形、评估流程、评估对象和评估指标说明。

（六）第六章：通用管理安全评估

本章节规定了通用管理安全评估内容，包含总体数据安

全策略、数据安全管理机构和人员、数据安全管理制度体系

三个评估项的具体评估细则，如级别要求、评估子项、评估

手段、评估内容。

（七）第七章：通用技术安全评估

本章节规定了通用技术安全评估内容，包含数据分类分

级保护、数据安全评估、数据安全风险监测、数据安全管控、

数据安全应急处置、数据安全审计六个评估项的具体评估细

则，如级别要求、评估子项、评估手段、评估内容。

（八）第八章：数据处理活动安全评估

本章节规定了数据处理活动安全评估内容，包含数据收

集、数据存储、数据传输、数据使用、数据加工、数据开放

共享、数据交易、数据出境、数据销毁与删除九个评估项的
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具体评估细则，如级别要求、评估子项、评估手段、评估内

容。

（九）第九章：整体评估

本章节规定了评估子项间评估、例外情况评估的具体内

容。

（十）第十章：评估结论

本章节规定了安全风险分析和评价的内容，以及评估结

论判定。

（十一）附录

给出了规范性附录公共数据安全评估评分细则，以及高

风险项判例、常见威胁列表、公共数据安全评估报告模板、

公共数据安全评估案例等资料性附录。

三、附则

本文件由深圳市政务服务和数据管理局提出并归口，由

深圳市信息安全管理中心、全知科技（杭州）有限责任公司、

鹏城实验室、中国电子标准化研究院、金砖国家未来网络研

究院中国分院、深圳市智慧城市科技发展集团有限公司、深

圳国家金融科技测评中心有限公司、深圳赛西信息技术有限

公司、蚂蚁科技集团股份有限公司、华为技术有限公司参与

起草。
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