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《公共数据安全体系建设指南》

（送审稿）编制说明

一、项目背景

2021 年相继颁布了《中华人民共和国数据安全法》和《中华人

民共和国个人信息保护法》，这两部法律的出台标志着我国在数据安

全和个人信息保护方面的法律体系初步建立。《中华人民共和国数据

安全法》明确了数据处理者的责任与义务，确立了数据安全监管的法

律框架，并对数据安全违法行为规定了相应的法律责任。《中华人民

共和国个人信息保护法》则着重保护个人信息权益，规范个人信息处

理活动，确立了个人信息处理的基本原则，保障了信息主体的权利。

2022 年 12 月 19 日，中共中央、国务院正式对外发布《关于构建数

据基础制度更好发挥数据要素作用的意见》，旨在进一步明确数据安

全保护的方针和措施，强化数据安全监管，促进数据的合理利用与共

享。

公共数据作为数据资源的重要组成部分，关乎国民经济发展中生

产生活的各个方面，蕴藏着巨大的经济和社会价值，若能实现有效利

用，不仅能发挥其在社会治理中的重要作用，更能推动数字经济的长

效发展。但数据利用价值与安全威胁同步显现，由于公共数据构成复

杂、涉及范围广、处理环节多样、数据流动频繁，过程中潜藏了诸多

安全风险问题，公共数据安全防护面临巨大挑战。因此，基于《中华

人民共和国数据安全法》和《深圳经济特区数据条例》，以及已发布
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的 DB4403/T 271—2022《公共数据安全要求》等所明确的数据安全

要求，结合实际情况，组织开展本文件的研制工作。

本文件的制定和实施，为公共数据安全建设提供一套标准化的指

导原则和操作指南，有助于规范公共管理和服务机构在数据处理活动

中的行为，落实公共数据安全保护责任与义务。

二、工作简况

（一）任务来源

根据《深圳市市场监督管理局关于下达 2023 年深圳市地方标准

计划项目任务的通知》，本文件予以正式立项。本文件由深圳市政务

服务和数据管理局提出并归口。

（二）主要起草过程

1.项目启动

2023 年初，深圳市信息安全管理中心作为牵头单位成立标准编

制组，建立工作联络机制，开展筹划立项。

2.标准立项

2023 年 3月，深圳市信息安全管理中心提交《深圳市地方标准

制修订计划项目建议书》，2023 年 5 月 8日深圳市市场监督管理局

批准立项。

3.草案编制

2023 年 5月至 2023 年 8月，深圳市信息安全管理中心组织内部

专家及其他参与起草单位进行多轮次的研讨和交流，确定标准的框架、

大纲、主要内容条款等，形成了标准草案。
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2023 年 9月至 2024 年 2月，深圳市信息安全管理中心组织外部

专家对标准草案进行多次评审，广泛收集意见。

2024 年 3月至 2024 年 4月，深圳市信息安全管理中心及其他参

与起草单位对标准草案进行了进一步修改，形成征求意见稿。

4.征求意见阶段

2024 年 4月 25 日至 5 月 8日，深圳市政务服务和数据管理局发

函征求 77个单位意见，共收到反馈意见 84条，其中采纳 12 条，无

意见 72条。标准编制组根据收到的反馈意见进行修改，形成送审稿。

2024 年 7月 4日，深圳市智慧城市和数字政府标准化技术委员

会对拟送审的地方标准进行评议，共收到反馈意见 3条，其中采纳 3

条，标准编制组根据收到的反馈意见进行修改，进一步完善送审稿。

三、地方标准主要内容的依据以及与国内领先、国际先进标

准的对标情况

（一）标准编制原则

由于公共数据复杂多样、影响面广，在标准编制过程中，标准编

制工作组根据“整体规划”“分级管理”“分布实施”的编制思路，

充分考虑当前公共数据安全现状，遵循以下几个原则：

1.行业适用性

本文件在编制过程中始终坚持公共数据安全要求建设思路的普

遍适用性，同时重点关注建设内容在各公共管理和服务机构的可落地

性。

2.安全合规性
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本文件在编制过程中始终遵循与我国现有的法律法规、标准规范

等规定相一致的原则，同时也兼顾行业主管及监管部门对公共数据进

行安全管理的实际监管要求。

（二）编制依据

第 3 章术语和定义，主要使用了 GB/T 25069—2022《信息安全

技术 术语》、GB/T 35273—2020《信息安全技术 个人信息安全规

范》、GB/T 37988—2019《信息安全技术 数据安全能力成熟度模型》、

DB4403/T 271—2022《公共数据安全要求》、DB4403/T 439—2024

《公共数据安全评估方法》中所界定的术语和定义。

第 4 章通则，主要依据 GB/T 25058—2019《信息安全技术 网

络安全等级保护实施指南》第 4 章，并结合 DB4403/T 271—2022《公

共数据安全要求》第 4 章编写；

第 5 章公共数据定级，主要依据 GB/T 25058—2019《信息安全

技术 网络安全等级保护实施指南》第 5 章、DB4403/T 271—2022

《公共数据安全要求》第 5 章，并结合 GB/T 43697—2024《数据安

全技术 数据分类分级规则》编写；

第 6 至 9 章内容主要依据 GB/T 25058—2019《信息安全技术 网

络安全等级保护实施指南》第 6 至 9章，并结合 DB4403/T 271—2022

《公共数据安全要求》第 7 至 9章编写。
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（三）同类标准编制情况

国家标准层面，数据安全建设相关标准有 GB/T 35273—2020《信

息安全技术 个人信息安全规范》、GB/T 37988—2019《信息安全技

术 数据安全能力成熟度模型》等。

行业标准层面，电子政务、医疗行业、通信行业、电力行业、金

融行业等重要行业均陆续发布数据安全相关建设指南，例如 GB/T

39725—2020《健康医疗数据安全指南》、JR/T 0197—2020《金融数

据安全 数据安全分级指南》、YD/T 3802—2020《电信网和互联网数

据安全通用要求》等。

地方标准层面，2022 年浙江省发布了 DB33/T 2487—2022《公共

数据安全体系建设指南》。

整体来看，在数据安全领域，已发布的相关标准多数属于安全要

求与技术规范，建设指南较少，且目前国家及行业层面暂无公共数据

安全体系建设相关标准，我市亦无相关地方标准。

四、主要条款的说明以及主要技术指标、参数、试验验证的

论述

（一）主要条款说明、技术指标参数

《公共数据安全体系建设指南》依托于 DB4403/T 271—2022《公

共数据安全要求》中具体安全要求条款，提出落地实施的建设指南。

以下对文件的主要条款进行简要说明。

1.范围
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本文件适用于指导公共管理和服务机构公共数据安全体系建设，

也适用于指导处理大量个人信息的服务平台数据安全建设。本文件不

适用于指导涉及国家秘密或者法律法规另有规定的公共数据安全建

设。

2.规范性引用文件

对本文件规范性引用文件进行说明。

3.术语和定义

对本文件适用的术语进行了说明。

4.安全体系建设概述

本文件明确了建设原则，包括整体规划原则、分级管理原则、分

步实施原则；本文件提出建设内容主要从通用管理安全、通用技术安

全及数据处理活动安全三个方面出发；本文件明确了公共数据安全体

系建设过程中涉及的各类角色与职责；本文件提出总体建设流程包括

数据保护对象定级、总体安全规划、安全设计与实施、安全运行与维

护、定级对象终止阶段。

5.数据保护对象定级

给出确定数据定级对象、公共数据分类分级制度、公共数据分类

分级、公共数据定级评审四项活动的详细建设指南，包括活动目标、

参与角色、活动输入、活动描述、活动输出。

6.总体安全规划

给出安全需求分析、安全建设项目规划两项活动的详细建设指南，

包括活动目标、参与角色、活动输入、活动描述、活动输出。
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7.安全设计与实施

给出安全方案详细设计、通用管理安全建设、通用技术安全建设、

数据处理活动安全建设四项活动的详细建设指南，包括活动目标、参

与角色、活动输入、活动描述、活动输出。

8.安全运行与维护

给出安全评估、风险监测、安全审计、应急处置、监督检查五项

活动的详细建设指南，包括活动目标、参与角色、活动输入、活动描

述、活动输出。

9.定级对象终止

给出数据销毁与删除的详细建设指南，包括活动目标、参与角色、

活动输入、活动描述、活动输出。

10.附录

给出了规范性附录主要过程及其活动和输入输出以及资料性附

录公共数据安全制度内容说明。

（二）主要试验情况分析

自 2020 年起，为摸清深圳市党政机关数据安全管理工作现状，

识别数据安全短板，评估其与数据安全相关政策法规、标准规范差距

点，深圳市信息安全管理中心已连续四年对重点单位开展数据安全评

估。《公共数据安全体系建设指南》的编制也充分吸纳了评估工作的

实践经验。
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本文件在草案编制阶段协调了深圳市信息安全管理中心内部某

部门作为试点验证部门，对本文件的条款的落地性、实操性进行综合

验证，收集反馈意见进行修改。

五、是否涉及专利等知识产权问题

本文件不涉及专利及知识产权问题。

六、重大意见分歧的处理依据和结果

无。

七、实施地方标准的措施建议

为保证标准的有序实施，拟在标准正式发布之后开展标准的宣贯，

提高相关人员对标准的理解和应用能力。同时，建立本标准实施的监

督和评估机制，定期检查标准执行情况，评估标准实施的效果，并根

据评估结果推动标准的修订完善和深化应用。

八、其他需要说明的事项

无。
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