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	8.2.4　企业可定期组织员工进行商业秘密保护知识考核，考核结果应归档并整理，用于改进宣传、培训的内容。考核结果
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	8.3.2　企业应建立商业秘密管理奖惩制度。违反企业商业秘密管理规定的处罚结果应形成书面文件，在企业内部通报并存
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	9　外部人员管理
	9.1　外部人员进入企业应出示证件并履行登记程序，佩戴与员工不同颜色的出入卡。访问涉密区域应经审批并进行登记
	9.2　外部企业需要接触企业商业秘密信息的，应与该企业及相关人员签订保密协议（见附录E）或以其他书面形式约定
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	10.4　涉密区域入口处应张贴涉密区域级别标识和“禁止携带违禁品”标识，区域内部应张贴“禁止拍摄”等禁止标识。
	10.5　涉密区域的出入口可采取以下安保措施：
	10.6　企业应根据业务和保密要求的不同，将内部网络划分为不同的网络区域。涉密区域的涉密网络可采取以下保密措施
	10.7　企业应设置专门的外部接待区域用于接待外部人员或用于临时办公、会议，非经审批不应允许外部人员进入内部区

	11　物品及载体管理
	11.1　计算机
	11.1.1　涉密计算机宜使用云桌面系统办公以将工作数据存储在内部云服务器上，不宜存储在涉密计算机的本地存储中。
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	12.2　账号及口令
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	12.2.2　外部人员的账号应与内部员工账号有明显的区别。
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	12.2.5　信息系统的口令应通过系统设置强制用户定期更换。

	12.3　信息出口控制
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	12.3.2　企业的办公网络不应允许访问非企业邮箱的外部邮箱，应将常见的外部邮箱、地址包括网址设为禁止访问名单。因
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	12.4　保密措施
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	12.4.2　企业应对操作系统设置屏幕保护恢复密码、屏幕水印、复制粘贴限制等保密措施。
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	12.4.8　涉密计算机应安装专门的行为管控软件，可记录商业秘密信息数据的复制、流转、删除等操作并保存备份。
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	13.2　企业应采取以下措施并保留记录或原始文件用于检查和评估：
	13.3　应定期对企业的以下商业秘密管理情况进行评估并形成书面报告提交商业秘密管理部门：
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	14.2　证据固定
	14.2.1　可向专业的商业秘密保护服务机构寻求取证、鉴定、评估等指引和协助。
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	14.3　外部维权
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	14.3.2　符合刑事案件立案条件的可向犯罪行为发生地的公安机关控告，要求追究侵权人的刑事责任。
	14.3.3　违反竞业限制协议等属于劳动仲裁受案范围的，应先向企业所在地等有管辖权的劳动仲裁委员会申请劳动仲裁。
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